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Primelro Passo

Antes de iniciar o procedimento de instalagao, € fundamental implementar as
Diretivas de Seguranca para Estacdes. Este passo € essencial para permitir a
instalacdo dos drivers de forma adequada. Esse processo ativara mecanismos
de seguranca no seu sistema operacional, proporcionando uma protecéo
crucial que todo AGR deve adotar.

O manual detalhado, com instrucdes passo a passo, esta disponivel em nosso
site em https://idserpro.com.br/manuais/, sob o titulo "Diretivas de Seguranca
para Estacfes". Recomendamos fortemente que voceé siga as orientagdes
desse manual para garantir a integridade e seguranca do seu sistema durante
todo o processo de instalacéo.

Uma vez que tenha completado o procedimento das Diretivas de Seguranca
para EstacOes, prossiga acessando o usuario local que foi criado e realize
todas as configuracfes necessarias conforme instru¢des a seguir.

Agradecemos por adotar essas medidas de seguranca para garantir uma
instalacdo bem-sucedida e protegida.


https://idserpro.com.br/manuais/
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1. Acesse nosso site para baixar todos os drivers.
https://idserpro.com.br

@ [ | B 1D Serpro- Certificados Digitais X | +
<« C @) https//idserpro.com.br A * a @ 8 & - Ll;)

Loja virtual | Credenciado

AFEDERAL =

e-CNPJ | e-CPF | NF-e | e-MED | e-OAB | e-MEIl | NUVEM

SOLICITE SEU
CERTIFICADO

DIGITAL

Com apenas alguns cliques vocé monta o certificado ideal para atender@s suasimecessidades

Faga uma consulta gratis >

BB Q resquisar @Sc.Abval AP O

2. Em cada uma dessas opc¢des teremos drivers diferentes, baixe todos e
separe-0s em uma pasta.

@ @ A 1D Serpro- Certificados Digitais X |+
« 1 httpsy/idserpro.com.br A K@ &

&
()
V\'x

Drivers

Acesse a lista e faca download

2 A e =B @ %

Assinador Digital Leitor de Cartéo Coletor Biométrico Complementos Conexdo ao Servidor Cadeias

vl

Assinador Serpro
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3. Apo6s download, iremos iniciar as instalacdes de cada um, dando dois
cliques e aguardando finalizar a instalacdo de cada para dar inicio ao

proximo driver.

~ DRIVES

@ Move ~

L
Y Inicio

~ @ OneDrive - Agre

> 0 serpro
¥ ~ .signer
> _ Aplicativos

> @ Area de Traball

¥ ~ Arquives de Cl
> _ Attachments
> ﬁ Documentos
¥ ~ Gravagdes

> Imagens

> ~ Microsoft Tear
» ~ Whiteboards

§itens

x +

il

~
Nome

~ CADEIAS
D AszinadorSERPRO4.0.2 (1)
&) AWP_Manager_5.1.8_64_bits
. BioAC_Coletor_winb4
E ftrDriverSetup_win8_whgl_3471
™ InstaladorCertificadoSerpro-1.1.0
| &) JavaSetupBu2si

” ovpn-serpro_3.0.200129_amd&d

4 SafeSign IC Standard Windows x64 3.5.3...,

ICP

Brasil

'

" » OneDrive - AgreBrasil > Area de Trabalho > DRIVES

7/2023 11:19 Pacote do Windo...

T Classificar ~ = Visualizar ~ e
Status Data de modificagio Tipo
] 05/07/2023 11:17 Pasta de arquivos
@ 772023 11:17 Aplicativo
] 023 11:17 Aplicativo
@ 023 11:18 Aplicativo
] 023 11:18 Aplicativo
@ 05/07/2023 11:19 Aplicativo
@ 05/07/2023 11:19 Aplicativo
@
@

023 11:19 Pacote do Windo...

Tamanho

51.513 KB

17484 KB

180.328 KB

11.312KB

47127 KB

2019KB

19.946 KB

7543 KB

€% Sincronizando ~

Pesquisar em DRIVES el

3.1. Instalando o BIOAC, devemos colocar o servidor ao iniciarmos a

aplicacéao.

& Assistente de instalagdo

BinAC-Coletor esta preparando o assistente de
instalacdo que deverd guidHo através do restante
processo de instalacdo,

Cancelar

¢ Programa de Instalagdo - BioAC-Coletor 1.4.3 = (m] X

Bem-vindo ao Assistente de Instalacao
do BioAC-Coletor

Instalara BioAC-Coletor em seu computador. O
assistente conduzird vocé passo a passo em toda a
instalac&o.

Escolha "Avancar” para continuar ou "Cancelar” para
sair da instalagdo.

Cancelar
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3.2. Cliqgue em “Avancar” em todas as opgdes até concluir a instalacao.

Programa de Instalagdo - BioAC-Coletor 1.4.3 = O X

; - ="
Selecione a pasta no Menu Iniciar @
=

Onde deve o Programa de Instalacao colocar os atalhos do programa?

Selecione a pasta do Menu Inidar onde o Programa de Instalacdo deve criar os atalhos do
programa, e depois escolha Avancar.

Accessibility

Accessories

Administrative Tools
Assinador Serpro

AWP

Certificacio Digital SERPRO
Ferramentas do Microsoft Office
Firebird 3.0 {Win32)

Foxit POF Editor

IDPhone Ultimate

Java

K ite Codec Pack

BRy Tecnologia

Avancar = Cancelar

Programa de Instalagdo - BioAC-Coletor 1.4.3 = O x

Selecione as Tarefas Adicionais r

Selecione as tarefas adiconais gue vocé gostaria de executar e digue em @
AVENCAr Para prosseguir, L=

Selecione as operacies opconais abaixo e depois escolha Avancar.
B Criar um icone para o Ambiente de Trabalho

[ Instalar drivers de cdmera e leitora {Administrador)

-]

BRy Tecnologia

< Voltar Avancar = Cancelar

3.3. Localize em sua area de trabalho o aplicativo BIOAC.

<

:ﬁ}ﬁ

o
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3.4. Apoés instalado, abra e preencha-o com informacdes de servidor e
porta.
https://psbio.serpro.gov.br - PORTA 443
(] BioA Goletor, 14 =0 X
f'q'l
@J BIO-AC
Conectarem:
ISemucr hitps-lipsbio. serpro.gov.br I Porta 443
) Testar Cancelar
.

3.5.
Teste e salve as informacgodes.
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Ja o JAVA, sera necessario editar a lista de sites ap0s a instalacao.

Mas vamos instala-lo primeiro.

4.1.
Dando dois cligues no driver JavaSetup (Iltem 3.) e ira instala-lo.

m-vindo

nstalagdo do Java - Be

Bem-vindo ao Java - Condi¢oes de Licenga Atualizadas

As condigdes sob as quais esta versao do software € licenciada foram alteradas.

Contrato de Licenga Atualizado

Esta versdo do Java Runtime € licenciada somente para uso pessoal (ndo comercial) em desktop e laptop.

O uso comercial deste software requer uma licenga separada da Oracle ou de seu fornecedor de software.

Cligue em Instalar para aceitar o contrato de licenga e instalar o Java agora ou cliqgue em Remover para

desinstala-lo do seu sistema.

N&o sdo solicitadas informag&es pessoais durante o processo de instalagdo. Detalhes sobre as informagdes

gue coletamos

[ Alterar a pasta de destino Instalar | | Remaover

4.2.
Apos instalacdo, basta fecha-lo.

4.3.
Precisaremos agora localiza-lo em nossa barra de tarefas na area de
trabalho.

= @ Trabalho Aplicativos Documentos Web Configur P

Melhor correspondéncia

|& Configurar Java é)
) pplicativo —

Aplicativos Configurar Java
Aplicativo

|| Verificar Atualizagdes

| £ Sobre o Java Abrir

Pesquisar no trabalho e na Web Executar como administrador

Abrir local do arquivo

jo) java - Ver resultados do trabalho e da
Web Fixar em Iniciar

2 Fixar na barra de tarefas
£ Java - Linguagem de Programagio

Desinstalar
£ Java
£ java download
Comando
&) java

Sites

| & Visite Java.com

= cé-adEoa

o[l
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4.4,
Ao abrir as configuragcbes JAVA, iremos diretamente em seguranca.

| £/ Painel de Controle Java - X

iAmahzar Java Seguranga Avangado

Sobre
Exibe as Inforpricies de Versdo sobre o Painel de Controle Java.

Sobre...
Definiciies de Rede

Ag definicies de rede s30 usadas durante conexdes com a Internet, Por padrde, o Java usara as
definigies de rede do seu Web browser. Somente usuarios avancados devem modificar essas
definicdes.

Definigies de Rede...
Arquivos Temporérios na Internet

Os arquivos usados nos aplicativos Java s3o armazenados em uma pasta espedial para serem
executados posteriormente de forma mais rdpida. Somente usudrios avangados devem exduir
arquivos ou modificar essas definigies.

Definigdes. .. Exdbir...

0 Java no browser esta ativado.

Consulte a guia Seguranca

Cancelar

4.5,
Logo apds iremos em “Editar Lista de Sites...”

Pﬁ] Painel de Controle Java - x ]

Geral Atualizar Java Seguranga  Avangado

I8 Ativar Contelido Java para aplicativos de browser e Web Start

O nivel de sequranca dos apiicativos no est na lista de Excecdes de Sites

() Muito Alta

Somente aplicativos Java identificadas por um certificado de uma autoridade confiével padero
ser executadas, e somente se o certificado puder ser verificada coma na revogado.

QA

Os aplicativos Java identificados por um certificado de uma autoridade confidvel poderSo ser
executadas, mesmo que o status de revogacdo do certificado ndo possa ser verificado.

Lista de Excegles de Sites

0s aplicativos acionados pelos sites listados abaixo terSa permissio para serem executadas apés os
prompts de seguranca apropriados.

Restaurar Prompts de Seguranca Gerenciar Certificados...

oK Cancelar Aplicar

e ___ .
| £ Lista de Excegtes de Sites X

Qs aplicativos adonados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados.

Remover

"?b_ 0Os protocolos FILE e HTTF sdo considerades um risco & seguranga.

o Adicionar entradas a tabela
Recomendamos o uso de sites HTTPS guando estiverem disponiveis, |

Ok Cancelar
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4.6.

Necessario adicionar cinco sites confiaveis para permitir acesso aos
sistemas e devem ser adicionados um por vez, repetindo 0 mesmo
procedimento de “Adicionar”, séo eles:

0s aplicativos acionados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados.

https://ar.serpro.gov.br
https://psbio.serpro.gov.br
http://certificados.serpro.gov.br
http://ar.serpro.gov.br
http://repositorio.serpro.gov.br

. Localizaggio

https://ar.serpro.gov.br

https://psbio.serpro.gov.br

"y |http: f/certificados. serpro.gov.br

Ul http:/far.serpro.gov.br

ttp:/ frepositorio. serpro.gov.br

Adicionar Remover
!l Os protocolos FILE e HTTP sdo considerades um risco & seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

(1)

| £ Painel de Controle Java = >

Geral Atualizar Java Seguranca  Avancado

B Ativar Contetido Java para aplicativos de browser e Web Start

O nivel de seguranca dos aplicativos ndo esta na lista de Excecdes de Sites
() Muito Alta

Somente aplicativos Java identificadas por um certificado de uma autoridade confiavel poderao
ser executadas, e somente se o certificado puder ser verificado como ndo revogado,

O Alta

Os aplicativos Java identificados por um certificado de uma autoridade confidvel poderao ser
executadas, mesmo que o status de revogacdo do certificado ndo possa ser verificado.

Lista de Excecles de Sites

Qs aplicativos adonados pelos sites listados abaixo terdo permissao para serem executadas apos os
prompts de seguranca apropriados.
http: /far.serpro.gov.br

http: fjcertificados.serpro.gov. br | Editar Lista de Sites, . |
http: /jrepositorio.serpro.gov. br : :
Restaurar Prompts de Seguranca Gerendar Certificados. ..
oK Cancelar Aplicar

(2)

Com todos adicionados, basta clicar em OK (1) e depois em OK

novamente (2)
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5. Ultimo aplicativo que devemos nos atentar é o SafeSign (Token

Administration) — (Item 3.)

5.1.

Ao darmos inicio a instalacao, passaremos por todas as telas, clicando

sempre em “Next”.

" safeSign IC Standard Windows 64-bits - InstallShield Wizard X "8 SafeSign IC Standard Windows 64-bits - InstallShield Wizard *

Welcome to the InstallShield Wizard for License Agreement

SafeSign IC Standard Windows 64-bits Please read the following license agreement carefully.

The Installshield{R) Wizard will install SafeSign IC Standard

Windows 64-bits on your computer. To continue, dick Next. - - = - = =

Y P SafeSign Identity Client License Terms and Conditions |

Clause 1
Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
(hereinafter: AET) grants to Licensee 2 non-exclusive, non-transferable and non-

WARNING: This program is pratected by copyright law and objectionable license to use SafeSign Identity Client. Licensee is not granted any

international treaties. ownership rights. Licenses are granted on the condition that the Licensee fully
complies with the terms and conditions of this Agreement. All intelectual and
industrial ownership rights are and wil rermain the exclusive property of AET.
© 1 accept the terms in the license agresment
()1 do not accept the terms in the license agreement

Installshield
< Back Cancel < Back Cancel
X

Destination Folder
Click Mext to install to this folder, or dick Change to install to a different folder.

Install SafeSign IC Standard Windows 64-bits to:

C:'\ProgramData'A.E.T. Europe B.V.\SafeSign IC Standard Change...

Installshield

Custom Setup
Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

Feature Description

. . Cryptographic support for
Commen SafeSign Dizlogs Firefox, Mozilla, Netscape and
CsP other PKCS #11 library aware
products

Documentation
Local Language Support

Install SafeSign in Firefox
&4-hits components

This feature requires 1804KB on
your hard drive.

Install to:
Change...

Instalishicld

Help Space < Back

Ready to Install the Program
The wizard is ready to begin installation.

Logo apds, ira em “Install”

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

InstallShield

< Back Install Cancel




AFEDERAL  serpro

Proposta de Produtos, Servicos e Operagdes

Cho=

5.2.
Aparecera na barra de tarefas um pop-up (notificacéo) para instalagao
do SafeSign junto ao Firefox, abrindo a notificacdo aparecera a seguinte
tela.

a3 @&cC @ hNw @ Aha@73 A Sl e

POP-UP para instalacao

5.3.
Clicara em Firefox e logo apés em instalar

5.4.

Apos a instalacéo no Firefox, basta clicar em “OK” e depois em “Fechar”
gue o SafeSign finalize a instalacéao.

m

P
e

ovpnserpro - BioAC_Col...
Atalho

Instalar o SafeSign no Firefox

Selecione um navegador na lista
abaixo e pressione o botdo Instalar
para iniciar a instalagdo do
SafeSign.

ing SafeSign IC ind 64-bits
The program features you selected are being installed. ‘
d| Please wait while the InstaliShield Wizard installs SafeSign IC Standard
= Windows &4-bits. This may take several minutes.

Status:

Firefox

-ow 0 SafeSign foi instalado com &xito emFirefox
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6. Com o navegador EDGE instalado, abra-o e va diretamente em
configuracoes, acessando pelos trés pontos no canto superior direito de sua
tela.

= a X
A a B & 0
5 Novajanela Ctrl+N
B2 Nova janela InPrivate Ctel+Shift=N
Zoom — 100% +
Y= Favoritos Ctrl+Shift~0
& Historico Ctrl+H
) Compras
1 Downloads Ctrl+)
B Apps >
& Jogos
{3 Extensdes
%® Conceitos basicos do navegador

Imprimir Ctrl+P

Captura da web Ctrl+Shift=5

5 Q9 D

Localizar na pagina Ctrl+F

Mais ferramentas

5@ Configuragdes
@ Ajuda e comentarios

Fechar o Microsoft Edge

6.1.
Abrindo as configuracgdes, ira em “Privacidade, pesquisa e servigos”.

@ @ | il 1D5erpro - Certificados Digitais X | 182 Configuragdes x |1 - u]
< G € Edge | edge://settings/profiles @ iy a B &
Configuragﬁes Seu perﬁl + Adicionar perfil

Q. Pesquisar configuragdes
A Trabalho
/3 fabricio@idfederal.com.br Sair

_ @ A sincronizagio ests ativada

I @ Perfis

Privacidade, pesquisa e servigos

Aparéncia
B Cml \ & Gerenciar conta e
arra latera

(3 Iniciar, pagina inicial e novas guias o Sincronizar >
= Compartilhar, copiar e colar

Microsoft Rewards >
& Cookies e permissées de site ®
e Navegador padrio S Informagées pessoais >
| Downloads

Senh: >
(ugc? Protecdo para a familia 4> senhas
A)r oS B3 Informagdes de pagamento >
@ Impressoras
5 Somme = £ Importar dados do navegador >
O Receliontioliacses 8; Preferéncias de perfil >
D Telefone e outros dispositivos
¥ Acessibilidade 28 Compartilhar dados de navegagdo com outros recursos do Windows >
Q Sobre o Microsoft Edge

[© Espagos de trabalho >
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6.2.
Logo apds ira em “Excecgdes’.

M | | M) 1D Serpro - Certificados Digitais xl 83 Configuragdes x |+ = (=]

X
& @ edge | edgey/settings/privacy P 5 & - @

‘ Q Pesquisar configuragges transparéncia e o controle que vocé merece. Saiba mais sobre nossos esforgos de

Conflgurat;oes Ola, Fabricio. Valorizamos sua privacidade.
| g e Sempre protegeremos e respeitaremos sua privacidade, e ainda forneceremos a

privacidade
@ Perfis
| & Privacidade. pesquisa e servigos Prevencio de rastreamento @
Aparéncia } . .
Os sites usam rastreadores para coletar informagdes sobre sua navegacao. Os sites podem usar essas informagdes para melhorar os
D Barra lateral sites e mostrar contetido como anincios personalizades. Alguns rastreadores coletam e enviam suas informacaes para sites que

. L - - wvocé ndo visitou.
[ Iniciar, pagina inicial e novas guias

[ Compartilhar, copiar & colar Prevengio de rastreamento [ o)

B Cookies e permissdes de site

5 Navegador padrdo o Bésico @ Equilibrado O Estrito

(Recomendiada]
Downloads * Permite 3 maioria dos rastreadores em Bloqueia rastreadores de sites que * Bloqueia a maioria dos rastreadores
todos os sites vocé ndo visitou de todos os sites

Protegdo para a familia

Acessibilidade

Exibir os sites que impedimos de rastrear vocé

& + 0 conteiidso e o5 aningios + O contetide = os anincios + O contetido e o5 aningios
A diomas provavelmente serdo personalizados provavelmente serée menos provavelmente terdo ums

O sites foncionario conforme personslizados personalizagia minima
& Impressoras esperado + Os sites funcionarée conforme & * Partes dos sites podem néo funcionar

§ d .

B Sl + Blogueia rastreadores prejudiciais esperaco + Blogueia rastreadores prejudiciais
= <anhecides - Bloqueis
) Redefinir configuracies conhedides
[ Telefone e outros dispositivos.
% Rastreadores bloqueados >

Sobre o Microsoft Edge
_9 Excegdes >

Permitir todos os rastreadores nos sites que vocé escolher

Sempre usar a prevencio de rastreamento "Estrita” durante a navegagio InPrivate ® )

6.3.

Iremos agora em “Adicionar um site” e colocaremos alguns sites para
gue possam ter acesso livre em sistemas que precisaremos utilizar.
Adicionando-0s um a um.

Séo eles:
http://repositorio.serpro.gov.br
https://psbio.serpro.gov.br
http://certificados.serpro.gov.br
http://ar.serpro.gov.br
https://ar.serpro.gov.br

Adicionar um site

Todos adicionados,
[Lrtsiarserprogeun] basta fechar o navegador.
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