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Instalacao

Para utilizar o Coletor Web, sdo necessarios 3 componentes:
1. O driver da leitora.
2. Aextensdo de navegador da BRy.
3. O modulo nativo.

O Coletor Web é homologado para todos os browsers baseados em Chromium (Chrome, Edge, Opera, etc)
e Firefox.

Para instalar todos os requisitos siga o passo a passo:

Comece instalando o driver da leitora. Para isto, desconecte a sua leitora e instale o driver apropriado
com base na sua leitora (Pode ser necessario acesso de Administrador da maquina para efetuar a instalagcao
do driver), atualmente sdo suportadas as seguintes leitoras:

e Suprema
e Futronic

Uma vez instalado o driver, acesse o coletor web por dentro da interface do Bio-AC. Insira um CPF
valido na barra e em seguida sera visivel uma mensagem com instru¢ées para instalar a extensdo, como na

figura 1.

z

E necessario  permitir acessoa localizacao e camera quando solicitados pelo browser.
Coletor web

Cadastro: 452.241.282-77

Anterior Impressoes

® Nao fol possivel detectar a extensao, por favor instale-a por meio deste link

IMPAR

Para comegar,
. selecione um dedo
ou clique em
coleta automatica.

Figura 1 — Coletor web com banner de erro por falta de instalacdo da extenséao.

Clique no link, siga as instrugbes, e retorne para a aba do coletor web. Se a instalagédo ocorreu
corretamente, o coletor detectou a instalagao e ja recarregou a pagina automaticamente.

Agora, conecte a leitora ao computador, abra a tela do coletor web, insira um cpf, e vera que o banner
vermelho da imagem anterior ndo esta mais presente. A tela da figura 2 deve aparecer.



https://www.suprema-id.com/pt/contents/download.php
https://www.futronic-tech.com/download.php
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L1
A extensdo foi adicionada

Falta pouco!

Faga download do instalador clicando no botdo abaixo:

Figura 2 — Notificagdo da extensdo sobre a instalagdo do complemento.

Siga o passo a passo, para instalar o modulo nativo (componente fundamental para o funcionamento
do coletor). Novamente a pagina ira recarregar. Insira um CPF, mas neste momento, clique em coleta
automatica. Sera necessario autorizar o site para que utilize a leitora biométrica, uma janela como na figura
3 aparecera.

BRyV ( ) )Jla
Pedido de Acesso

O site bioac.dev.bry.com.br solicita acesso ao leitor
biométrico. Vocs autoriza?

seikopdi m

Figura 3 — Notificagcdo da extensdo sobre a utilizagédo da leitora pelo site atual.

Pronto! A sua leitora biométrica deve ligar e vocé ja pode comecar a coletar os dedos.
OBS: Caso tenha problemas na detecgao da leitora, tente reiniciar o computador e alterar a porta da leitora.
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Operacao

O primeiro passo é preencher o formulario (figura 4) com o CPF do cliente/solicitante. Ao clicar em
iniciar, o bio-ac fara a consulta para saber se o0 CPF do solicitante ja estd cadastrado. Caso nao esteja
cadastrado®, iniciar-se-4 uma coleta de cadastro (ENROLL). Se o usuario estiver cadastrado, a interface
pedira ao operador pela escolha entre uma atualizagdo (UPDATE) ou uma verificacao (VERIFY).

'® 8I10-AC & Inicio Q Coletor web &% Entidades ~ @ Rede PSBino = u Exceches « £ Administragio 0 0l2, Administrator =

Coletor web

i o _

Iniciar

Figura 4 — Tela para entrada de CPF do requerente.

Uma vez iniciada a coleta, sera apresentada a seguinte tela (figura 5) ao usuario, informando o CPF
do cliente e a operagédo em andamento.

_f}: BI0-AC Minicio @) Coletarweh  saEntidades v  ®QRedePSBio »  [FExcectes «  Of Admmistragio « € 014, Administrator

Cadastro: 452.241.282-77

Anterior

LUIMPAR

Para comecgar,

- selecione um dedo
ou clique em
coleta automatica.

Figura 5 — Coletor web com operagéao e cpf sublinhados.

Captura dos Dedos (Impressdes Digitais)

Em qualquer uma das 3 operagbes (verificagédo, atualizagdo ou cadastro), o coletor destacara em
amarelo os dedos sugeridos para coleta. No caso de um cadastro, serdo sugeridos 4 dedos, enquanto em
uma atualizacao ou verificagdo apenas 1. Os dedos sugeridos em uma atualizagdo ou um cadastro sempre
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estardo na ordem em que foram definidos na aba de configuragéo (ver configuracdes). A verificagdo, sempre
que possivel, ird sugerir um dos dedos do cadastro de maneira aleatdria.

O botao de coleta automatica ira ligar a leitora para coleta e pedir que seja feita a coleta de cada
dedo sugerido (dedos amarelos) em sequéncia. Este botdo existe por conveniéncia, permitindo com que o
AGR nao precise selecionar cada dedo individualmente e clicar em coletar.

Além do modo automatico, estao disponiveis ainda operacdes manuais para coleta. O botdo cancelar
interrompe uma coleta automatica e manual. E possivel também alterar o dedo a ser capturado através do
clique no préprio dedo, e apos clicar em coletar. Uma vez capturado com sucesso, uma imagem do dedo
capturado, bem como o indice de qualidade (NFIQ) sao exibidos em tela. O dedo ja capturado é exibido na
cor verde.

Caso o requerente tenha um dos dedos requisitados nao disponivel, &€ possivel realizar uma
marcagao especial para este fim, e coletar um dedo alternativo. Para isto, basta selecionar o dedo
correspondente e escolher a marcacao a ser realizada:

e Ausente: Dedo definitivamente indisponivel, por exemplo amputado; Marcagao na cor vermelha.
e |Indisponivel: Dedo temporariamente indisponivel, por exemplo com ferida, curativo, enfaixado, ou
cuja captura falhou apds diversas tentativas; Marcacgao na cor cinza;

Ao marcar um dedo sugerido (amarelo) como indisponivel ou ausente, automaticamente o coletor
indica um dedo alternativo para ser capturado, marcando-o na cor amarela. No modo automatico a coleta
de dedos alternativos ocorre apds ou antes, mas nao durante a coleta dos dedos sugeridos.

E possivel definir todos os dedos de uma m3o ao mesmo tempo como ausentes ou indisponiveis,
através de clique na palma da mao correspondente. Ao selecionar a mao, cada dedo da méao exibira uma
seta animada em cima dela.

Para marcar dedos ou maos ausentes/indisponiveis como novamente presentes, basta clicar no
dedo/mao e clicar no botao ausente/indisponivel novamente, ou no botao limpar. Um dedo ausente que seja
manualmente capturado também é automaticamente marcado como disponivel.

Procedimento de Coleta

Para capturar dedos sugeridos (amarelo) clique em “coleta automatica", como sugerido na area a
direita. Caso queira coletar um dedo ndo automatico, clique no dedo, e em seguida clique em coletar. Ao
clicar, a leitora digital deve acender e o coletor web indicara que deve coletar o dedo indicado neste
momento, como a figura 6.

Na coleta automatica, o coletor sempre inicia capturando os dedos da esquerda para a direita. Neste
momento o solicitante (ou 0 AGR, se este for o caso) deve posicionar o dedo sugerido (dedo médio esquerdo)
indicado na coletora.
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Cadastro: 452.241.282-77

Anterior Impressoes

Encoste o dedo na leitora

COLETA AUTOMATICA CANCELAR
agora.

Dedo Médio Esquerdo

Figura 6 — Coletor web pedindo ao requerente que escaneie seu dedo médio esquerdo.

Ao capturar o dedo do solicitante, o coletor pedira para que o usuario remova o dedo da leitora para
continuar, como na figura 7.

Cadastro: 452.241.282-77

Anterior Impressaes

Agora, remova o dedo da
leitora.

COLETA AUTOMATICA CANCELAR

Dedo Médio Esquerdo

Figura 7 — Coletor web pedindo ao requerente que tire seu dedo da leitora.

Ao remover o dedo da leitora, o coletor web mostrara uma tela de carregamento enquanto faz a
validagao da biometria. Ao fim, caso a biometria possua qualidade minima, o coletor mostrara a imagem do
dedo coletado e a qualidade dele segundo o padrao NFIQ, como na figura 8.
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Cadastro: 452.241.282-77

Anterior Impressdes Proximo

COLETA AUTOMATICA AUSENTE INDISPONIVEL COLETAR LIMPAR

Dedo Médio Esquerdo

Qualidade da impressao digital:

o XD

Figura 8 — Coletor web mostrando a imagem do dedo coletado e a qualidade.

Em uma coleta automatica, o coletor web mostrara o resultado da coleta por 3 segundos, e em
seguida repetira o procedimento de coleta para a préxima digital. Durante uma coleta, para interrompé-la,
clique no bot&do cancelar.

Captura da Face

E importante informar que todas as cameras que podem ser utilizadas pelo browser sdo suportadas.
Para realizar a captura da face o AGR deve clicar em Face ou Préximo, sublinhados nas figuras 9 e 10. Se
o requerente nao possuir dedos para uma verificagdo, o coletor automaticamente mostrara a aba de Face
para o AGR.
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Cadastro: 452.241.282-77

Anterior Impressoes Proximo
COLETA AUTOMATICA LIMPAR

e Para comecar,

A selecione um dedo
ou clique em
coleta automatica.

Figura 9 — Coletor web com botéo de face sublinhado..

Cadastro: 452.241.282-77

Anterior Impressées Proximo
COLETA AUTOMATICA LIMPAR

Para comecar,
2. selecione um dedo
ou clique em
coleta automatica.

Figura 10 — Coletor web com botéo de préximo sublinhado.

Ao abrir a aba de Face, o coletor automaticamente ira ligar a cdmera e iniciar a detecgéo de face.
Apds um rapido intervalo para carregamento, a interface deve mostrar a tela da Figura 11.
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Cadastro: 452.241.282-77

Antarior E Finalizar coleta

TIRAR FOTO

Figura 11 — Coletor web na aba de face com todos os requisitos cumpridos.

O sistema, neste momento, fara as validagdes de requisitos minimos de qualidade da imagem em
tempo real. Esses requisitos séo:
e Distancia: O requerente nao deve estar longe demais nem perto demais da camera.
e Boca Fechada: O requerente deve manter uma expressao neutra com a boca fechada para a captura.
e Enquadramento: O requerente deve estar totalmente visivel e centralizado na imagem. Ou seja,
todas as bordas do retangulo amarelo devem estar visiveis para captura.
Caso um dos requisitos minimos nao esteja atendido, a caixa de texto correspondente se tornara
vermelha indicando a inconformidade.
Uma vez capturada a face o coletor fara uma segunda validagdo mais detalhada da imagem. Quando
todas as caixas de texto estiverem verdes, clique em tirar foto. Também é possivel realizar a captura mesmo
com os requisitos minimos nao atendidos, porém o risco de falha na segunda validagao € maior.

Existem alguns cenarios que seguem a validacéo:

1. Captura com inconformidades
Neste cenario a captura foi feita boa o suficiente para prosseguir, porém foram detectadas algumas
inconformidades listadas em vermelho, como na figura 12.. Para finalizar, € necessario justificar a presenca
dessas inconformidades na captura e clicar em salvar. E para tirar outra foto, basta clicar em refazer a foto.
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Cadastro: 452.241.282-77

Impressdes Finalizar coleta

Inconformidades

lluminagao heterogénea

Qual 0 motivo para que a captura realizada esteja fora dos requisitos
exigidos?

(Este campo é obrigratério.)

SALVAR REFAZER FOTO

Figura 12 — Coletor web na aba de face, apds capturada a foto, com inconformidades ndo
proibitivas.

2. Captura sem inconformidades

Neste caso a captura esta excelente e sem inconformidades. Salve a captura clicando em salvar, ou
clique em refazer caso queira.
3. Captura com qualidade minima insuficiente.
Ocorre caso nao tenha sido detectada uma face na imagem capturada, ou a face possui

inconformidades proibitivas, como a figura 13. Neste caso, € necessario realizar a captura da face
novamente.

Cadastro: 452.241.282-77

Antenor

Finalizar

Figura 13 — Coletor web na aba de face, apds capturada a foto, com inconformidades proibitivas,
necessitando recaptura.
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Caso necessario, é possivel clicar no botdo preto no canto superior esquerdo (embaixo do botédo
‘Anterior’) para trocar a camera utilizada na captura.

Fluxos das operacdes do PSBIO

Cadastro de requerente (ENROLL)

Para realizar um cadastro de um requerente novo, acesse o coletor web (figura 14), insira o CPF do
requerente e clique em iniciar.

@ 810-AC # Inicio B coletor wen &% Entidades ~ «§ Rede PSBio = ﬂ Exceches « £ Administragio O Ola, Administrator =

Coletor web

i o _

Figura 14 — Tela para entrada de CPF do requerente.

Em seguida, o coletor mostrara a seguinte tela (figura 15):
Coletor web

Cadastro: 452.241.282-77

Anterior Impressdes

COLETA AUTOMATICA LIMPAR

Para comecar,
~ selecione um dedo
ou clique em
coleta automatica.

Figura 15 — Coletor web em uma operagéo de cadastro.
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Em uma operacéo de cadastro, recomenda-se a coleta de 4 digitais, de preferéncia, o indicador e o
dedo médio das duas maos. Utilize o botdo de coleta automatica e siga o procedimento de coleta. Ao coletar
os dedos, clique em “Préximo” e realize a captura da face que é obrigatdria.

Ao capturar a face, clique no botédo “Finalizar coleta” (figura 16).

Cadastro: 452.241.282-77

Impressées Finalizar coleta

Face capturada!

Justificativa

Captura Teste

REFAZER FOTO

Figura 16 — Coletor web apds captura de dedos, face e fornecimento de justificativa, pronto para encerrar a
coleta.

Neste momento, caso a autenticacdo de AGR nao esteja habilitada, e depois de uma rapida
verificacao, a operacao sera enviada a rede PSBIO.

Caso tudo corra bem, a operacao sera concluida e ao final aparecerdo dados sobre a coleta (figura
17).
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Cadastro concluido

Figura 17 — Coletor web ao final de uma coleta com sucesso.

Verificagao de requerente (VERIFY)

Para realizar a verificagdo de um requerente, insira 0 CPF do requerente e clique em iniciar. Uma
janela pedira pela escolha entre Verificagdo ou Atualizagao (figura 18). Selecione Verificacao.

Requerente ja esta cadastrado

Por favor, escolha qual operagao realizar

Cancelar

Figura 18 — Coletor web apds receber CPF de um requerente cadastrado, pedindo pela escolha entre
verificagao e atualizagao.

Logo, o coletor mostrara as maos, como na figura 19.
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Impressdes

LIMPAR

Para comecar, selecione um
dedo ou clique em coleta
automatica.

Figura 19 — Coletor web em uma operagéo de verificagéo.

Em uma operacao de verificagdo, recomenda-se a coleta de 1 digital, e de preferéncia, a face. O
processo de verificagdo recomendara sempre um dedo aleatério pertencente ao cadastro do requerente.
Utilize o botao de coleta automatica e siga o procedimento de coleta. Ao coletar o dedo, clique em “Préximo”

e realize a captura da face.

Atualizacao de requerente (UPDATE)
Para realizar a verificagdo de um requerente, insira 0 CPF do requerente e clique em iniciar. Uma
janela pedira pela escolha entre Verificagdo ou Atualizagao (figura 20). Selecione Atualizagao.

Requerente ja esta cadastrado

iiha qual operagao realizar

Figura 20 — Coletor web apds receber CPF de um requerente cadastrado, pedindo pela escolha entre
verificagao e atualizagao.

Logo, o coletor mostrara a seguinte tela (figura 21):
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Atualizacao: 766.806.620-95

Anterior Impressoes

COLETA AUTOMATICA LIMPAR

Para comecar, selecione
Y um dedo ou clique em
coleta automatica.

Figura 21 — Coletor web em uma operagao de verificagdo (neste caso o requerente possui apenas 1 dedo
coletavel)..

Em uma operacao de atualizacdo, recomenda-se a coleta de 1 digital ou a face. O processo de
atualizacdo recomendara sempre um dedo aleatério pertencente ao cadastro do requerente. Utilize o botao
de coleta automatica e siga o procedimento de coleta. Ao coletar o dedo, clique em “Préximo” e realize a
captura da face.

Configuracao

O coletor web possui algumas opc¢des configuraveis de acordo com a necessidade do operador.

Reducao da utilizacao de recursos do coletor web

Caso o computador do operador tenha recursos computacionais reduzidos, a aba de face pode fazer
com que o computador comege a travar. Se este for o caso, navegue para a aba “Minha Conta”, e marque a
opcgao “Reduzir utilizagdo de recursos computacionais no coletor web?”, e salve (figura 22).

De agora em diante, para este usuario, o coletor web nao fara as validagdes prévias em tempo real, néo
mostrando as detecg¢des, consumindo assim menos recursos computacionais. O processo de coleta continua o
mesmo, as validagdes so serao feitas apds a captura. Portanto, o AGR deve estar atento para realizar a captura
com os parametros minimos de acordo com a analise dele.
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@ 5io-AC & inicio B coetorwen sk Entidades ~ @ Rede PS3I0 - B excectes - OF Administiagio ~ O o, Adiministiator ~

& Aoministrator Administratar
3 Minha conta

% Alterar senha

Configuragdes para o usuario [admin]

@ tdioma
Portugués (Brasil)
Primeiro nome English
Administrator @ Sair
Sobrenome

Administrator

E-mai

admin@locainost

Idioma

Portugués (Brasil)

Reduzir aoder ais no coletor web? [ |

m Cancelar

Figura 22 — Tela de configuragédo do usuario logado.

Validacao de AGR

O coletor web conta com uma opg¢ao que, se habilitada, exige que o AGR, ao final da coleta, faca
uma autenticagdo para liberar a operagdo em andamento. Isto garante que apenas aqueles autorizados
realizem operacdes dentro do BIO-AC. Para habilitar esta opg¢ao, navegue para a aba de Configuragdes e
marque a opcao “Autenticagao: Exigir autenticagao biométrica dos usuarios antes de enviar a coleta”, role
até embaixo e salve
(figura 23).

A partir deste momento, todas as operagdes de coleta pelo coletor web exigirdo a autenticagdo do AGR
apos a coleta do requerente. Para autenticar o AGR, sera necessario apenas uma digital. Caso o AGR nao
consiga capturar esta digital, € possivel realizar o sorteio por outro dedo clicando no bot&o sortear. Se 0o AGR nao
possuir dedos disponiveis para coleta, a autenticagao pode ser feita pela face também, clicando na aba de face.
Durante a autenticacdo do AGR, o mesmo deve continuar a coleta seguindo o procedimento de coleta, porém
utilizando as suas proprias biometrias.
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@ Servidores LDAP
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biométrica dos usuirios antes de env| 9 Auditona

do0: Exigir

: Quantidade minima de dedos que devem ser capturados quando fi - gicens
= Monitoramento
“® Estado do Sistema
: NGmero minimo de minlcias que a captura de um dedo deve poss © Métricas
20 @ Propriedades do sistema

. = Logs
Captura: indice NFIQ minimo aceito

3

Captura: Quantidade minima de dedos que devem ser capturados

4
Captura: Ordem de captura dos dedos no coletor biométrico. Definido pela ordem dos codigos dos dedos,
sendo 0 para o dedo minimo esquerdo e 9 o dedo minimo direito.

{2.36,7.4,5,0,1,8.9}

Captura: Ordem de captura dos dedos no coletor biométrico quando for um AGR. Definide pela ordem dos
codigos dos dedos. sendo 0 para o dedo minimo esquerdo e 9 o dedo minimo direito.

Figura 23 — Tela de configuragéo do coletor web.
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