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1. FINALIDADE

Estabelecer diretrizes e procedimentos para o descarte seguro de midias
utilizadas para armazenar certificados digitais A1, garantindo a protecao das
informacgodes e prevenindo o acesso indevido a dados sensiveis.

2. AMBITO DE APLICAGAO

Esta politica se aplica a todos os dispositivos de armazenamento utilizados na
geragao, gestao e armazenamento de certificados A1, incluindo, mas néo se
limitando a:

Discos rigidos (HDDs e SSDs);

Unidades de armazenamento flash (pen-drives, cartdes de memadria, SSDs
externos);

Servidores e equipamentos de backup;

Outras midias removiveis.

3. DEFINIGOES

Sanitizagao de Dados: Processo de eliminacao segura de informacdes
armazenadas em um ativo, impossibilitando a sua recuperacéao.

Descarte de Midia: Retirada definitiva de um ativo de armazenamento de
informacdo do ambiente da empresa.
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Reuso: Reutilizagao do ativo apds a sanitizacao.

Destruicao Fisica: Processo de inutilizagao permanente de um ativo de
informacéao por meio de fragmentacgao, incineracdo, desmagnetizacao ou outro
meétodo seguro.

4. PROCEDIMENTOS DE DESCARTE
4.1 Sanitizagao

Antes do descarte, todo ativo de informacao devera passar por um dos seguintes
processos de sanitizacao:

Sobrescrita com dados aleatdrios: Mdltiplas gravagdes de informacao
aleatodria sobre os dados originais, utilizando software especializado.

Desmagnetizacdo: Aplicagao de um campo magnético intenso para apagar os
dados de forma irreversivel (aplicavel a HDDs).

Retorno a configuracao de fabrica: Restauragao do dispositivo ao estado
original, garantindo a remoc¢&o completa das informacgades.

Destruicao fisica: Moagem, trituracdo ou incineragao do dispositivo para
impedir qualquer possibilidade de recuperacao de dados.

4.2 Certificacao da Sanitizagao

Todo ativo sanitizado deve ser registrado em um Certificado de Sanitizacao,
contendo:

Dados de identificacao do ativo;

Método de sanitizagao utilizado;

Responsavel pelo processo;

Destino do ativo (reuso, doacéo, reciclagem, destruicéo).
4.3 Auditoria e Controle

A sanitizacao e o descarte de midias deverao ser auditados periodicamente
para garantir conformidade com esta politica.

Relatdrios das atividades de sanitizagao deverao ser mantidos por pelo menos
5 anos.
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5. DISPOSIGOES FINAIS

Casos nao previstos nesta politica deverao ser encaminhados a Coordenacgao
de Seguranca da Informacgéao da IDFEDERAL.

O descumprimento desta politica pode resultar em sancdes administrativas e
legais, conforme a LGPD e outras normativas aplicaveis.

Esta politica entra em vigor na data de sua aprovagcao e permanecera vigente
até sua revisao ou substituicao.

Documento assinado digitalmente em conformidade com a Medida Proviséria n®
2200-2/2001.
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