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1. FINALIDADE

Esta politica estabelece diretrizes para o descarte seguro de midias utilizadas na
emissao de certificados digitais A3, garantindo a protecéo das informacdes e
prevenindo a recuperacao indevida de dados sensiveis.

2. AMBITO DE APLICAGAO

Aplica-se a todos os colaboradores, prestadores de servico e setores da
IDFEDERAL CERTIFICADOS DIGITAIS LTDA envolvidos na manipulacgéo,
armazenamento e descarte de midias fisicas e digitais relacionadas aos
certificados digitais A3.

3. DEFINIGOES

Ativo de Informacao: Qualquer meio de armazenamento que contenha dados
sigilosos ou sensiveis, incluindo tokens USB, smart cards e dispositivos de
armazenamento.

Sanitizacao de Dados: Processo de eliminagao segura de informacdes para
impossibilitar a recuperacgao.

Descarte Seguro: Procedimento formal de retirada de ativos de informagéao do
uso, garantindo a irreversibilidade da remoc¢éao de dados.
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4. DIRETRIZES
4.1. Procedimentos para Sanitizagao

4.1.1. Todo ativo de informacgao que deixar de ser utilizado, por qualquer motivo,
devera obrigatoriamente passar por um processo de sanitizacao antes do
descarte, reaproveitamento ou reciclagem.

4.1.2. No caso de falha ou defeito no ativo de informacgao, a unidade responsavel
devera seguir o procedimento de sanitizacao antes de encaminhar para
substituicao, reciclagem ou devolugao ao fabricante.

4.1.3. Os métodos recomendados para sanitizagao incluem:
Desmagnetizagao (quando aplicavel)
Sobrescrita com dados aleatdrios
Reset para configuracdes de fabrica
Destruicao fisica (caso nao haja outra opcao viavel)
4.2, Certificagao da Sanitizacao

4.2.1. ApOs a sanitizacao, o responsavel devera preencher e assinar um
Certificado de Sanitizagao, contendo:

Identificagcao do ativo (fabricante, modelo, numero de série);
Método utilizado na sanitizagao;

Ferramenta e verséo utilizada;

Destino do ativo (reuso, doacgao, reciclagem ou destrui¢éo);
Assinatura do responsavel pela sanitizagao.

4.2.2. O Certificado de Sanitizacao devera ser arquivado pelo periodo minimo de 5
anos para fins de auditoria e conformidade.

4.3. Responsabilidades
4.3.1. Aresponsabilidade pelo cumprimento desta politica recai sobre:
Setor de Tl: Implementagédo e execucdo dos processos de sanitizagao.

Gestao de Seguranca da Informagao: Monitoramento e auditoria do
cumprimento da politica.

Setor de Logistica: Recolhimento e destinagcdo dos ativos sanitizados.

https://idserpro.com.br/



M FEDERAL

5. DISPOSIGOES FINAIS

5.1. O descarte de ativos de informagao somente sera realizado mediante
autorizacdo formal.

5.2. Qualquer situagao nao prevista nesta politica devera ser encaminhada a
Coordenagao de Seguranga da Informacao para orientagéo.

5.3. Esta politica entra em vigor na data de sua aprovacao e devera ser revisada
periodicamente para garantir sua atualizagao e eficacia.

Documento assinado digitalmente em conformidade com a Medida Provisoria n®
2200-2/2001.
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