ANEXO I - De — Para— DPC AC IDFEDERAL

Item |DE ou Item Novo PARA
Controle de alteracoes Atualizacao
~= | Versdo inicial compativel com a versdo 6.5 do DOC- | Implementagdo da Resolugdo — 211/2024 e adequacao
ICP-05(DPC) - https://www.iti.gov.br para a versdo v2 da AC IDFEDERAL
1.3.3 | Titulares de Certificado Titulares de Certificado
Titulares de Certificados sdo as entidades — pessoas | Titulares de Certificados dessa AC sdo pessoas fisicas e
fisicas ou juridicas - autorizados pela AR responsavel | juridicas, para a versdo v1(PF e PJ A1, A3) e para a
a receber um certificado digital emitido pela AC, |versao v2(PF A3 e SE-S e SE-H), autorizados pela AR
tanto para sua propria utilizacdo ou para utilizacdo | responsavel a receber um certificado digital emitido
em equipamentos ou aplicacoes. pela AC, tanto para sua prépria utilizacdo ou para
utilizacdo em equipamentos ou aplicacdes.
1.4.1 |Uso apropriado do certificado As Politicas de|Uso apropriado do certificado As Politicas de
Certificado (PC) implementadas pela AC, sao: Certificado (PC) implementadas pela AC, sao:
PC AC IDFEDERAL A1 OID 2.16.76.1.2.1.161 PC AC IDFEDERAL A1 OID 2.16.76.1.2.1.161
PC AC IDFEDERAL A3 OID 2.16.76.1.2.3.152 PC AC IDFEDERAL A3 OID 2.16.76.1.2.3.152
PC AC IDFEDERAL SE-S OID 2.16.76.1.2.201.X
PC AC IDFEDERAL SE-H OID 2.16.76.1.2.202.X
2.1.2 | Os requisitos aplicaveis aos repositorios da AC estdo | Os requisitos aplicaveis aos repositérios da AC estdo

abaixo descritos:

a) Localizacdo Fisica: Endereco: SGAN 601, Médulo
V, Asa Norte, Brasilia, Distrito Federal, CEP 70.836-
900

Para os certificados emitidos pela AC, tem-se os
repositorios nos seguintes enderecos:

Repositorio

http://repositorio.serpro.gov.br/lcr/acidfederal.crl

http://certificados2.serpro.gov.br/lcr/acidfederal.crl

abaixo descritos:

a) Localizacao Fisica: Endereco: SGAN 601, Médulo V,
Asa Norte, Brasilia, Distrito Federal, CEP 70.836-900

Para os certificados emitidos pela AC, tem-se o0s
repositorios nos seguintes enderecos:

Versao Repositorio

Vi http://repositorio.serpro.gov.br/lcr/
acidfederal.crl

http://certificados2.serpro.gov.br/lcr/
acidfederal.crl

V2 http://repositorio.serpro.gov.br/lcr/
acidfederalv2.crl

http://certificados2.serpro.gov.br/lcr/
acidfederalv2.crl




ANEXO I - De — Para - PC A3 AC IDFEDERAL

Item |DE ou Item Novo PARA

214 |A AC IDFEDERAL disponibiliza 02(dois)|A AC IDFEDERAL disponibiliza 02(dois) repositérios
repositérios em infraestruturas de rede segregadas, | em infraestruturas de rede segregadas, para distribuicdo
para distribuicdo de LCR, conforme abaixo: de LCR, conforme abaixo:

Repositoério Versao Repositoério
http://repositorio.serpro.gov.br/lcr/acidfederal.crl Vi http://repositorio.serpro.gov.br/lcr/
acidfederal.crl
http://certificados2.serpro.gov.br/lcr/acidfederal.crl
http://certificados2.serpro.gov.br/lcr/
acidfederal.crl
V2 http://repositorio.serpro.gov.br/lcr/
acidfederalv2.crl
http://certificados2.serpro.gov.br/lcr/
acidfederalv2.crl

7.1 Nos seguintes itens sdo descritos os aspectos dos | Todos os certificados emitidos pela AC SERPRO ACEF,
certificados e LCR emitidos pela AC. As Politicas de | estdo em conformidade com o formato definido pelo
Certificados abaixo, implementadas pela AC, |padrdao ITU X.509 ou ISO/IEC 9594-8, de acordo com o
especificam os formatos dos certificados gerados e |perfil estabelecido na RFC 5280.
das correspondentes LCR. Sdo incluidas informacdes
sobre os padrdes adotados, seus perfis, versdes e
extensoes.
PC AC IDFEDERAL SE-S 2.16.76.1.2.201.X
PC AC IDFEDERAL SE-H 2.16.76.1.2.202.X

7.2.2.1 | AAC adota as seguintes extensoes de LCR: A AC IDFEDERAL vl e v2, adotam as seguintes

extensdes de LCR:
ANEXOT - De — Para - PC A3 AC IDFEDERAL

Item |DE ou Item Novo PARA

Controle de alteracoes Atualizacao
~= | Versdo inicial compativel com a versdo 8.3 do DOC- | Implementacdo da Resolugdo — 211/2024 e adequacao

ICP-04(PC) - https://www.iti.gov.br para a versdo v2 da AC IDFEDERAL

1.3.3 |Titulares de Certificado Titulares de Certificado

Os Titulares de Certificados desta PC sdo pessoas
fisicas ou juridicas autorizadas por AR vinculada a
receber um certificado digital emitido pela AC para
sua propria utilizacdo.

Titulares de Certificados dessa AC sdo pessoas fisicas e
juridicas, para a versdo v1(PF Al e A3 e PJAl e PJ A3)
e para a versdo vV2(PF A3 e SE-S e SE-H), autorizados
pela AR responsavel a receber um certificado digital
emitido pela AC, para sua prépria utilizagao.




7.1.2.1

Inclusdo do texto

Para os certificados que foram emitidos na v1 foram utilizados
os seguintes Subject Alternative Name, ndo critica e
obrigatdria:

a) Para certificado de Pessoa Fisica, 3 (trés) campos
otherName, obrigatérios, contendo:

a.1) 3 (trés) campos otherName, obrigatérios, contendo:

i. OID = 2.16.76.1.3.1 e conteldo = nas primeiras 8 (oito)
posicdes, a data de nascimento do titular, no formato
ddmmaaaa; nas 11 (onze) posi¢des subsequentes, o Cadastro
de Pessoa Fisica (CPF) do titular; nas 11 (onze) posi¢des
subsequentes, o numero de Identificagdo Social - NIS (PIS,
PASEP ou Cl); nas 15 (quinze) posi¢cbes subsequentes, o
nuimero do Registro Geral do titular; nas 10 (dez) posicGes
subsequentes, as siglas do 06rgdo expedidor do RG e
respectiva UF.

ii. OID = 2.16.76.1.3.6 e conteudo = nas 12 (doze) posi¢des o
numero do Cadastro Especifico do INSS(CEI).

iii. OID = 2.16.76.1.3.5 e conteddo = nas primeiras 12 (onze)
posi¢des, o niumero de inscricdo do Titulo de Eleitor; nas 3
(trés) posicOes subsequentes a Zona Eleitoral; nas 4 (quatro)
posi¢Bes seguintes, a Se¢do; nas 22 (vinte e duas) posi¢bes
subsequentes, o municipio e a UF do Titulo de Eleitor.

a.2) N3o se aplica. a.3) Ndo se aplica.
a.4) N3o se aplica.

a.5) 1 (um) campo otherName, ndo obrigatério para
certificados digitais com o Nome Social, contendo: OID =
2.16.76.1.4.3 e conteudo = nome do responsavel pelo
certificado.

b) Para certificados de Pessoa Juridica, 4 (quatro) campos
otherName, obrigatérios, contendo:

i. OID =2.16.76.1.3.4 e conteludo = nas primeiras 8 (oito)
posicdes, a data de nascimento do responsdvel pelo
certificado, no formato ddmmaaaa; nas 11 (onze) posigdes
subsequentes, o Cadastro de Pessoa Fisica (CPF) do
responsavel; nas 11(onze) posi¢cbes subsequentes, o nimero
de Identificagdo Social — NIS (PIS, PASEP ou Cl); nas 15
(quinze) posicBes subsequentes, o numero do RG do
responsavel; nas 10 (dez) posi¢des subsequentes, as siglas do
orgdo expedidor do RG e respectiva UF;

ii. OID = 2.16.76.1.3.2 e conteudo = nome do responsavel pelo
certificado;

iii. OID =2.16.76.1.3.3 e conteudo = nas 14 (quatorze)
posigdes o numero do Cadastro nacional de Pessoa Juridica
(CNPJ) da pessoa juridica titular do certificado;

iv. OID =2.16.76.1.3.7 e conteldo = nas 12 (doze) posi¢des o
nimero do Cadastro Especifico do INSS (CEl) da pessoa
juridica titular do certificado.




Para os certificados que foram emitidos na v2 foram utilizados
os seguintes Subject Alternative Name, conforme a planilha:

Planilha Planilha _inclusao V2
7.1.2.1 | CRL Distribution Points CRL Distribution Points
Ndo critica Ndo critica
DistributionPointName: DistributionPointName:
vl: vl:
http://repositorio.serpro.gov.br/lcr/acidfederal.crl http://repositorio.serpro.gov.br/lcr/acidfederal.crl
http://certificados2.serpro.gov.br/lcr/acidfederal.crl http://certificados2.serpro.gov.br/lcr/acidfederal.crl
Obrigatéria v2:
http://repositorio.serpro.gov.br/lcr/acidfederalv2.crl
http://certificados2.serpro.gov.br/lcr/acidfederalv2.crl
Obrigatéria
Item |DE ou Item Novo PARA

7.14.1

7.1.4.1. O nome do titular do certificado, constante
do campo “Subject”, adota o “Distinguished name”
(DN) do padrdao ITU X.500/ISO 9594, da seguinte
forma:

7.1.4.1. O nome do titular do certificado ...
Inclusao do texto

Para os certificados emitidos na v1 da AC:

a) para os certificados pessoa fisica:

C=BR

O = ICP-Brasil

OU = Autoridade Certificadora IDFEDERAL

OU = CNPJ da AR onde ocorreu a identificagcdo
presencial;

OU = Tipo de identificacdo utilizada (presencial,
videoconferéncia ou certificado digital);

OU = Pessoa Fisica A3

CN = <Nome da Pessoa Fisica> <:> <niimero de
inscri¢ao no CPF>

Onde O Common Name (CN) é composto do nome da
pessoa fisica, obtido do Cadastro de Pessoas Fisicas
(CPF) da RFB, com cumprimento maximo de 52
(cinquenta e dois) caracteres, acrescido do sinal de dois
pontos (:) mais o nimero de inscricdo da pessoa fisica
do titular neste cadastro composto por 11 (onze)
caracteres. No formato os caracteres “<” e “>”
delimitam campos que serdo substituidos pelos seus
respectivos valores, ndao devendo ser incluidos no
contetido do certificado.

b) Para os certificados de pessoa juridica:

C=BR
ST = Estado (UF)
L = Cidade

O = ICP-Brasil

OU = Autoridade Certificadora IDFEDERAL

OU = CNPJ da AR onde ocorreu a identificacdo
presencial;

OU = Tipo de identificacdo utilizada (presencial,




videoconferéncia ou certificado digital);

OU = Pessoa Juridica A3

CN=<Nome Empresarial> <:> <nimero de inscri¢do no
CNPJ>

Onde: O Common Name(CN) é composto do nome
empresarial da pessoa juridica, obtido do Cadastro
Nacional da Pessoa Juridica (CNPJ) da RFB, com
cumprimento maximo de 49 (quarenta e nove)
caracteres acrescido do sinal de dois pontos (:) mais o
nimero de inscricdo da empresa titular do certificado
neste cadastro composto por 14 (quatorze) caracteres.
No formato os caracteres “<” e “>” delimitam campos
que serdao substituidos pelos seus respectivos valores,
ndo devendo ser incluidos no contetido do certificado.

ANEXO I - De — Para — PC SE-H AC IDFEDERAL

Item |DE ou Item Novo PARA

Controle de alteracoes Atualizacao
~= | Versdo inicial compativel com a versdo 8.3 do DOC- | Implementagdo da Resolugdo — 211/2024 e adequacdo

ICP-04(PC) - https://www.iti.gov.br para a versdo v2 da AC IDFEDERAL
Planilha Planilha

7.1.2.1 | CRL Distribution Points CRL Distribution Points
N3o critica N3o critica
DistributionPointName: DistributionPointName:
vl: v2:

http://repositorio.serpro.gov.br/lcr/acidfederal.crl http://repositorio.serpro.gov.br/lcr/acidfederalv2.crl
http://certificados2.serpro.gov.br/lcr/acidfederal.crl | http://certificados2.serpro.gov.br/lcr/acidfederalv2.crl
Obrigatéria Obrigatéria
ANEXO1T - De — Para — PC SE-S AC IDFEDERAL

Item |DE ou Item Novo PARA

Controle de alteracoes Atualizacao
~~ | Versdo inicial compativel com a versdo 8.3 do DOC- | Implementacdo da Resolugdo — 211/2024 e adequacao

ICP-04(PC) - https://www.iti.gov.br para a versdo v2 da AC IDFEDERAL
Planilha Planilha

7.1.2.1 | CRL Distribution Points CRL Distribution Points
N3o critica N3o critica
DistributionPointName: DistributionPointName:
vl: v2:

http://repositorio.serpro.gov.br/lcr/acidfederal.crl
http://certificados2.serpro.gov.br/lcr/acidfederal.crl

Obrigatéria

http://repositorio.serpro.gov.br/lcr/acidfederalv2.crl
http://certificados2.serpro.gov.br/Icr/acidfederalv2.crl

Obrigatéria




